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Perl-Know-how

o erl-Programme miissen nicht

e immer auf dem Rechner laufen,

® auf dem die Scripts liegen. Pen-
guin stellt eine Bibliothek von Funktio-
nen zur Vertiigung, die Code- und Da-
tenstiicke zwischen Rechnern mit akti-
viertem Perl-Interpreter im Netzwerk
libermitteln und eintreffenden Perl-
Code 1n sicheren Umgebungen aus-
fiihren.

Entwickler Felix Gallo stellt sich
die ideale Anwendung seines frei ver-

JX-TRACT

® Das Penguin-Modul enthalt Funktio-
nen zum Ubertragen und Ausfihren
von Perl-Programmen auf entfernten
Rechnern.

® |m einfachsten Fall schickt es ein
Script zum entfernten Rechner, der
seine Authentizitat mit Hilfe von
PGP iberprift. Fir jeden Benutzer
laBt sich einstellen, welche Funktio-
nen seine Scripts ausfihren dirfen.

® Umgekehrt kann ein Rechner Perl-
Programme von einem anderen
laden und lokal in einem ‘Sand-
kasten” austihren. PGP sorgt auch
dabei fir die notige Sicherheit.
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fiugbaren Produkts als ein Heer im In-
ternet hin und her wuselnder Informa-
tionsagenten vor — einer Schar schnat-
ternder Pinguine nicht undhnlich.

Trau, schau, wem!

Fiihrte Penguin jedoch einfach
wahllos eintrudelnde Perl-Scripts aus,
geriete das System schnell in Schwie-
rigkeiten, denn wer will schon wild-
fremden Leuten erlauben, Dateien zu
durchstobern oder die -Festplatte zu
formatieren? Penguin stellt iiber das
Safe-Modul von Malcolm Beattie und
Tim Bunce sogenannte Compartments
zur Verfigung, in denen Programme
nur in einem fest umrissenen ‘Sandka-
sten’ herumtoben diirfen — den gering-
sten Versuch, diesen zu verlassen, ahn-
det der Interpreter mit sofortigem Ab-
bruch des betreffenden Scripts. Dabei
1st bestimmten Benutzer mehr erlaubt
als anderen. Als Ausweis gilt die digi-
tale PGP-Unterschrift (sieche Kasten:
“Tir aut oder Riegel vor?’), mit der
der Absender empfingerseitig auszu-
fiihrenden Code signiert.
~ Im Gegensatz zu Java, das in einem
starren ‘Sandkasten’ lauft, bietet der
Perl-Penguin iiber das Safe-Modul eine
fein abgestufte Rechteverwaltung. So,
wie man im richtigen Leben manchen

Perl-Programme
remote einsetzen

Michael Schilli

Java hat es vorgemacht - doch Code
auf fremde Maschinen zu laden, um
ihn dort auszufihren, ist seit nevestem
auch mit Perl méglich. Die Penguin-
Release 3.0 von Felix Gallo bietet ein
skalierbares Sicherheitsmodell, das auf

PGP basiert.

Leuten den Hausschliissel anvertraut
und mit anderen lieber nur schriftlich
verkehrt, 1a6t Penguin unterschiedliche
Vertrauensstufen zu. Hochst zweifel-
hatte Naturen diirfen beispielsweise nur
festgelegte Funktionen aufrufen, ohne
auch nur 1n eine Schleife einzutreten —
denn schlie8lich konnten sie so CPU-
Zeit verbraten. Vertrauenswiirdigeren
Personen darf man auf der anderen
Seite fiir den gesamten Perl-Befehls-
umfang Tiir und Tor 6ffnen.

Bevor ein Perl-Interpreter ein Script
ausfiihrt, wandelt er es in eine Reihe
von Opcodes um, den internen Perl-
Bytecode. Das Safe-Modul erlaubt es
nun zusétzlich, eine Operatormaske an-
zugeben, das hei3t Operatoren zuzulas-
sen oder auszuschlieBen. Das von Safe
intern verwendete Opcode-Paket legt
fiir jeden der iiber 300 Perl-Opcodes
einen Namen fest, Beispiele sind der
+-Operator (add), der Eintritt in eine
Schleite (enterloop) oder Systemfunk-
tionen wie unlink. Die Abstufung kann
soweit gehen, jedem Penguin-Benutzer
eine Auswahl an Perl-Operatoren zuzu-
ordnen, doch 1n der Praxis bedient man
sich von Opcode bereitgestellter Tags,
die unter einem symbolischen Namen
sinnvolle Gruppen von Perl-Opcodes
zusammentfassen (siehe ‘Wichtige Op-
code-Gruppen-Tags’). Die Opcode.pm
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beiliegende Manual-Seite (kommt mit-
tels perldoc Opcode zum Vorschein)
o1bt detailliertere Informationen dazu.
Die Datei1 .rightsfile im Heimatver-
zeichnis des Empféangers ordnet den
einzelnen Benutzern, die sich iiber PGP-
Signaturen eingesandter Perl-Scripts
ausweisen, bestimmte Rechte zu:

#Der Gute

[Michael Schilli <mschilli1@aol.com>]
:base_core :base_loop print

# Der Bose

[Boeser Willi <bgates@microsoft.com>]
‘base core
# Nicht ausgewiesener Benutzer

[default]
-default

Penguin 1mplementiert die PGP-
Funktionen keineswegs selbst. Es be-
dient sich Phil Zimmermanns Pro-
gramm pgp, das einschlieBlich eines
Keyring (emner Sammlung von Public
Keys bekannter Benutzer) auf Sender-
und Emptéangersystem vorhanden sein
mul (siehe Kasten ‘Installation’).

Pinguine
im Einsatz

Um zweir Anwendungstille geht es
diesmal:

— ein lauschender Server nimmt Perl-
Code von Clients entgegen, um 1hn
auszufiihren,

—ein Client meldet sich beim Server,
holt ein Programm ab und fiihrt
€S aus.

Fiir den ersten Fall enthilt die Pen-

guin-Distribution bereits zwei fertige

Module, Penguin::Trivial::Server und

Penguin::Trivial::Client. Listing 1 zeigt

den Client uclient.pl, der eine Schwie-

rigkeit offenbart: Zum Codesignieren
mul3 er sich gegeniiber dem pgp-

Programm 1dentifizieren — schlieB3lich

braucht er Informationen aus dem ge-

schiitzten privaten Keyring. Das Kenn-
wort 1m Klartext in ein Perl-Script
zu verpacken, 1st schlechter Stil, da
so der PGP-Keyring samt privatem

Schliissel offenliegt. Sicherer, wenn-

gleich umstiandlicher, fragt man das

PaBwort bei Scriptstart am Terminal

blind ab (Zeilen 10 bis 14).

Die Zeilen 16 bis 18 lesen die Datei
codefile ein, die den aut der Zielma-
schine auszufiihrenden Perl-Code ent-
halt. In Zeile 20 setzt der Konstruktor-
aufruf alle notwendigen Variablen fiir
das Client-Objekt. Die run-Methode 1n
Zeile 277 ubertragt das verpackte und
signierte Codepaket an den Server, der
es wiederum auspackt, tiberpriift, aus-
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base_core Grundlegendes, Stringmanipulation, Listen, Subroutinen et cetera
base_mem  Anonyme Hashes/Listen (Speicherattacken méglich

base_loop Schleiten (CPU-Attacken durch Endlosschleiten maglich

base_io Ein-/Ausgabe Uber vordefinierte File-Handles

default base_core :base_mem :base_loop :base_io :base_orig
filesys_read  Lesender Zugriff aufs Dateisystem

sys_db Systemressourcen wie PaBwortdatei, DNS et cetera

browse default :filesys_read :sys_db

filesys_write  Schreibender Zugriff aufs Dateisystem

subprocess  Shell- und Prozef3zugriff (system(), fork(), et ceteral

flihrt und den Riickgabewert des Code-
stiicks an den Client schickt.

Listing 2 zeigt den zugehorigen Ser-
ver userver.pl. Er benotigt kein Palwort,
da er nur die digitale Signatur eines an-
kommenden Codestiickchens verifizie-
ren mul} und der private Schliissel ver-
fahrensbedingt hierbe1r keine Rolle
spielt. Er mull mit userver.pl& gestartet
worden sein, bevor man uclient.pl aus-
fiihren lassen kann.

Zeille 3 bindet das Penguin::Tri-
vial::Server-Modul ein, dessen Kon-
struktoraufrut in den Zeilen 7 bis 9

steht. Neben der Nummer des verwen-
deten Ports erhdlt er mit dem Share-
Parameter die Reterenz einer Liste er-
laubter Serverfunktionen. Diese dienen
dazu, den strikten Rechte-Mechanis-
mus des Penguin-Moduls serverseitig
zu umgehen: Die ankommenden Perl-
Snippets diirfen die explizit angegebe-
nen Funktionen unabhidngig von den in
der Rechtedate1 zugelassenen Opcodes
benutzen.

Die serve-Methode 1n Zeile 13
lauscht am definierten Port und handelt
alles Notwendige ab: Sie nimmt an-

Wenn ein Penguin-Partner A ein Script an
B schickt, sollte B folgendes sicherstellen,
bevor das Programm irgendwelche Son-
derrechte erhalt:

— Der Absender ist tatsichlich A. Er muf
hierzu B gegeniiber seine Identitit be-
welsen.

— Das Script liegt B genau so vor, wie A
es abgeschickt hat.

Penguin priift dies mit Phil Zimmermanns
fre1 verfiigbaren Programm PGP. Es ar-
beitet nach dem Public-Key-Vertahren
mit zwei Schliisseln: Dem privaten (Pri-

vate Key), der geheim bleibt, und einem
offentlichen (Public Key).

Eine mit dem offentlichen Schliissel ko-
dierte Nachricht knackt nur der private
Schliissel. Mochte A eine verschliisselte

Bs oOffentlichen Schliissel. Lesen kann
diesen Datensalat anschlieBend nur der

Besitzer von Bs privatem Schliissel —1m
" Normalfall B selbst. |

Umgedreht ergibt sich eine interessante
Anwendung: FEine mit dem privaten
- Schliissel geschiitzte Nachricht 1Bt sich
mit dem oOffentlichen lesbar machen. So
kann man einen Text dekodieren, den nur
einer so verschliisseln konnte, wie er ver-
schliisselt 1st: Der Besitzer des Private Key.

Tur auf oder Riegel vor?

Nachricht an B senden, benutzt er deshalb

Zusammen mit emner ‘Message-Digest -
Funktion lalt sich so ein digitales Unter-
schriftsverfahren  realisieren.  Solche
Funktionen erzeugen aus einem beliebig
langen Dokument einen Stempel fester
Lange. Dabe1r kommen fiir verschiedene
Dokumente unterschiedliche Stempel her-
aus. Wenn sich 1n einem Text nur ein ein-
ziger Buchstabe dndert, i1st der Stempel
danach nicht wiederzuerkennen. Zum

Beispiel liefert das MD5-Verfahren:

"Betrag: DM 1000.00" MD5->
fed3722604tdcead?t77bdb9deb7ccd7

"Betrag: DM 1001.00" MD5->
41acb1¢152699d2064d334185d864551

"Betrag: DM 1000.01" MD5->
6ed217eddbbé3de76adfbb447516fb3cd

Eine digitale Unterschrift 1st nun nichts
anderes als der Message-Digest-Stempel,
verschliisselt mit dem privaten Schliissel
des Absenders. Jeder, der im Besitz des
Offentlichen Schliissels 1st, kann den
Stempel entschliisseln und das dariiber-
stechende Dokument selbst dem MD5-Al-
gorithmus unterwerfen, um dann beide
Werte zu vergleichen. Sind sie identisch,
wurde das Dokument offensichtlich vom
Besitzer des privaten Schliissels so er-
stellt, falls nicht, hat sich jemand am Do-
kument oder dem Stempel zu schaffen
gemacht.
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kommende Perl-Snippets entgegen,
fiihrt sie aus und liefert fiir jede Anfra-
ge ein Datenpaket mit deren Riickga-
bewert als Inhalt zurtick.

Der eine darf,
der andere nicht ...

Enthélt die Date1 codefile auf Client-
Seite etwa die Zeilen

#1/usr/bin/perl

print ‘Der Server arbeitet ...\n’;
return ‘Rickgabewert’;

fordert der Aufruf von wuclient.pl Un-
terschiedliches zutage: Falls fiir den in
Listing 1 1n Zeile 6 festgeschriebenen
Benutzer in der Serverrechtedatei der
print-Opcode (respektive das Sammel-
Tag :base_io) zugelassen ist, lautet das
Ergebnis

Penguin antwortet: Rickgabwert
und der Server gibt

Der Server arbeitet ...

aus. Labt das serverseitige .rightsfile
hingegen kein print-Kommando zu,
uberschreitet der Client mit dem {iber-
mittelten Snippet seine Kompetenzen
und uclient.pl meldet

Penguin antwortet: print trapped \
by operation mask at (eval 7) line 3.

Anders liegt der Fall jedoch, wenn der
Client explizit freigegebene Funktio-

nen des Servers nutzt. Steht also in der
Datei1 codefile

#1/usr/bin/perl

server_function();

gibt es keinerlei Schwierigkeiten, ob-
wohl server_function() in Listing 2
letztendlich auf eine print-Funktion
zuriickgreift. Es zdhlt nur, dal} der Ser-
ver server_function() in Listing 2 ex-
plizit freigegeben hat, und das Ergeb-
nis 1st entsprechend

Penguin antwortet: Erlaubt!

Java im Browser,
Perl im Interpreter

Umgekehrt arbeiten die Listings 3
und 4, dclient.pl und dserver.pl. Clients
laden bei dieser Anwendung Perl-Code
vom Server und fiihren ihn aus — ganz
wie ein Java-fahiger Browser Applets
von einem Web-Server holt und startet.

Server und Client bedienen sich einer
Reihe von Penguin-Funktionen, die die
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in Deutschland unter anderem tiber

ftp://ttp.archive.de.uu.net/pub/programming/
perl/CPAN/

fip:/ftp.gmd.de/packages/CPAN/

ftp://ftp.uni-hamburg.de/pub/soft/lang/perl/
CPAN/

Die aktuelle Version 3.0 liegt relativ dazu in

modules/by-module/Penguin/Penguin-3.00.
lar.gz.

Installiert wird nach dem Auspacken wie
tblich mit

perl Makefile.PL

make install

Emptohlen sei der aktuellste Stand der
Perl-Distribution (5.004_04), dieser ent-

halt bereits die von Penguin bendétigen
Module Safe und I0O.

Zum digitalen Signieren benutzt Penguin
die Kommandozeilenversion von PGP. Fiir
den nicht-kommerziellen Gebrauch gibt’s
diese gebiihrenfrei zum Beispiel unter

ftp://ftp.iks-jena.de/pub/mitarb/lutz/crypt/
software/pgp/pgp263ii.tar.gz

Installiert wird folgendermal3en:

mkdir pgpinstall

cd pgpinstall

gzip -dc pgp263ii.tar.gz | tar xfv -
cd src |

~ Penguin installieren

' Penguin ist frei auf dem CPAN erhiltlich,

. pgp -kxa Meyer file

Das anschlieBende make bendtigt noch
ein Kiirzel des verwendeten Betriebssy-
stems, eine Linux-Version von pgp bei-
spielsweise erstellt

make linux

Vor dem Einstieg in die Welt der digita-
len Signaturen benoétigen die Teilnehmer
eine Kombination aus privatem und 0f-
fentlichem Schliissel.

pgp kg

fiihrt durch ein Fragenmenii, an dessen
Ende schlieBlich beide Schliissel in
SHOME!/.pgp liegen. Dieses Verzeichnis

mul} bereits existieren, sonst steigt das
Programm mit einer Fehlermeldung aus.

Damit das empfingerseitige pgp-Pro-
gramm um den Absender weil}, mul} dort
dessen oOffentlicher Schliissel bekannt
sein. Den Schliissel des Benutzers Meyer

gibt pgp mit

in die Datei file aus. Nach deren Ubertra-
gung auf das Zielsystem bringt

pgp -ka file

dem Empfanger den offentlichen Schliis-
sel des Senders bei. AnschlieBend muf3
pgp noch 1n ein allgemein bekanntes Ver-
zeichnis wie /usr/local/bin. Und der Rei-
gen der Pinguine kann beginnen.

bereits vorgestellten Trivial-Pakete in-
tern schon benutzen. Hier zeigt sich das
Penguin-Design 1im Detail: Kanile zwi-
schen Rechnern transportieren Frames,
die mittels “Wrappern’ eingepackte und
eventuell signierte Code- und Daten-
pakete enthalten. Die Zeilen 3 bis 9
in dclient.pl ziehen die notwendigen
Penguin-Module, Penguin::Rights fiir
die Rechteverwaltung, Penguin::Frame

::Code fiir iibermittelte Codepakete.
Wrapper::PGP handelt PGP-signierte
Frames ab, Channel::TCP::Client bietet
emne simple TCP-Verbindung zum
Server, Penguin::Compartment imple-
mentiert Quarantidnebereiche fiir aus-
zufiihrende Perl-Scripts.

Zeilen 17 bis 21 initialisieren und
Offnen den Kanal zum Server, Zeile 23
holt den (erwarteten) Code-Frame, den

#'/usr/bin/perl

—l
s

print('Password: ');
system('stty -echo');
chop($password = <STDIN>);
system('stty echo');

el el el | —— - —
O~ W B~ el D)

——
-~

while(<CODEFILE>) { $codestring .= $ ; }
close(CODEFILE);

sl
-0 OO

1

2

3 use Penguin::Trivial::Client;

4

) $codefile = 'codefile';

6 $name = 'Michael Schilli <mschillil\daol.com>';
7 $host = 'localhost’;

8 $port = 8118;

9
10 $|=1;

open(CODEFILE, '<$codefile’) || die 'Cannot open $codefile';

20 $penguinclient = new Penguin::Trivial::Client

21 Code => $codestring,

22 Host => $host,

23 Port => $port,

24 Password => $password,

25 Name => $name;

26

¢7 print 'Penguin antwortet: ', $penguinclient=>run(), '\n';

Penguin-Client,
der Codesticke
an einen Server
zur Ausfihrung
sendet (Listing 1).
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1 #!'/usr/bin/perl Lauschender
2 Penguin-Server:
5 use Penguin::Trivial::Server;

& Er wartet auf
2 $port = 8118; # Portnummer eml'reffende

7 my $penguinserver = new Penguin::Trivial::Server Perl'sanPEfSr
8 Port => $port

9 Share => [ 'seFver_functinn' 13 e_[lrpuc!(t UI'Id
0 A fuhrt sie aus

int 'P in $ U t : * 4!

B prin enguin Server Up [$portl\n'; “.IS"II‘lg 2).

13 $penguinserver->serve(); # Lauschen ..

14

1S AR AR AR

16 sub server_function {

(NS 33 s i sd st b isd s s a st dd st

18 print 'Erlaubt!\n’;

19 return 'Erlaubt!’;

20 }
1 #!/usr/bin/perl :engyu;CHe:h
2 er ein Jcrip
5 use Penguin;

4 use Penguin::Rights; # Zugriff auf Rechtedate: vom Ser\{_er hO"‘
g use Penguin::Frame::Code, # Code-Frames und ausfuhrt
7 use Penguin::Wrapper::PGP; # PGP-Signierung (Llshng 3).

8 use Penguin::Channel::TCP::Client; # Kanal

9 use Penguin::Compartment; # 'Sandkasten’

10

11 $targethost = 'localhost’;

12 $targetport = '8118"';

13

14 $rightsdb = new Penguin::Rights; # Rechtedatei einlesen

15 $rightsdb->get();

16

17 $mychannel = new Penguin::Channel::TCP::Client Peer => $targethost,

18 Port => $targetport;

19

20 # Verbindung aufnehmen

21 $mychannel->open or die 'No connection to Penguin';

22

25 $frame = $mychannel->getframe(); # Frame holen

24

25> die "Invalid frame!' if $frame eq undef;

26

27 # Auspacken

28 ($title, $signer, Swrapmethod, $code) = $frame->disassemble();

29

30 # User-spezifische Rechte holen

51 Suserrights = $rightsdb->getrights(User => $signer);

32

33 # 'Sandkasten' einrichten

54 $compartment = new Penguin::Compartment;

55 $compartment->initialize(Operations => Suserrights);

36

37 # Snippet ausfihren

58 Sresult = $compartment->execute(Code => $code);

39

40 if ($2) { S$result = $3; ) # Befugnisse uberschritten??

41

42 $mychannel->close(); # Verbindung schlieBen

43

b4 print 'RUckgabewert: $result\n';

Sk Dieser Penguin-

I #1/usr/bin/perl |1. I( 5
2 use Penguin::Fframe::Code; Server schickt ein
5 use Penguin::Wrapper::PGP;

k use Penguin::Channel::TCP::Server; ungefor'dertes
; o Perl-Script zum
/ priﬂ%(‘PaBuart: “1; Cllent (LIS'l'Il‘Ig 4)'
8 system('stty -echo'); # Auf 'blinde' Eingabe schalten
9 chop($password = <STDIN>); # PaBwort einlesen

10 system('stty echo'); # Terminal=Echo wieder an

11

12 $mychannel = new Penguin::Channel::TCP::Server Bind => 8118, Listen => §5;

13

14 while(1) {

15 $mychannel->open();

16

17 ($remotehost, $remoteport) = $mychannel->getinfo();

18

19 print 'Client: $remotehost\n’';

20

21 $codeframe = new Penguin::Frame::Code Wrapper =>

22 'Penguin::Wrapper::PGP';

23 ’

24 $codeframe->assemble(Password => $password,

25 Text => 'print 'Hier ist der Server!\n';',

26 Name => 'Der Gute Server');

27

28 $mychannel->putframe(Frame => $codeframe);

4
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wiederum Zeile 28 ‘auswickelt’ und
daraus einen (optionalen) Titel, den Ab-
sender, die Verpackungsmethode und
schlieblich das tibermittelte Codefrag-
ment extrahiert. Sttmmt etwas mit dem
Frame oder der PGP-Signatur nicht, sei
es, daB3 die Unterschrift gefilscht oder
das Dokument manipuliert wurde, lie-
fert getframe den Wert undef zuriick.

Zeile 34 baut den Sandkasten auf,
die ndchste Zeile definiert die dorti-
gen Spielregeln fiir den Absender des
Frames anhand der vorher eingelesenen
Rechtedatei. Zeile 38 fiihrt den Code in
sicherer Umgebung aus. Falls dort je-
mand seine Kompetenzen tiberschreitet,
bricht die execute-Methode ab und setzt
in $@ eine aussagekriftige Fehlermel-
dung. Andernfalls enthélt $result den
Rickgabewert des Snippet.

Den zugehorigen Server zeigt Li-
sting 4. Da er zum PGP-Signieren des
gesendeten Frame Zugang zum Private
Key bendotigt, lesen die Zeilen 6 bis 10
die PGP-PalB3phrase blind ein. Zeile 12
definiert einen Penguin-Kanal, der Ser-
ver wird auft Kanal 8118 auf anfragen-
de Clients warten und einen Eingabe-
pufter fiir 5 Kunden anlegen.

Ab Zeile 14 wartet die Endlosschlei-
fe mit $mychannel->open() blockie-
rend auf hereinkommende Client-
Anfragen. Zeile 17 liest nur fiir die
Statusanzeige (beziehungsweise fiir ein
zu 1mplementierendes Logging) die
[P-Adresse und Port des anfragenden
Clients aus.

Zeile 21 bereitet den Code-Frame
vor, 1n den Zeile 24 ein Stiick Pro-
gramm legt und den Namen sowie das
PGP-PaBwort des Servers mitgibt,
worauf die assemble-Methode das
Ganze sauber verpackt und PGP-si-
gniert. Zeile 28 schlieBlich sendet den
Frame zum Client. Wie erwartet liefert
der Aufrut von dclient.pl bei laufen-
dem dserver.pl erst Hier ist der Server!
und dann Riickgabewert: 1. (ck)
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